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Большой Брат – ваш большой друг

Говорят, люди сейчас все больше готовы променять свободу на безопасность. Тезис этот стал набирать популярность на фоне борьбы с всемирным терроризмом, поэтому такой размен в глазах общественности выглядит как бы более или менее пристойным. Речь идет о том, что вы жертвуете свободой в обмен чуть ли не на собственную жизнь. Однако мне все чаще в последнее время начинает казаться, что даже если бы и не было никакого всплеска терроризма, этой самой свободой все равно бы нужно было жертвовать. Причем я в данном случае ни на какую конкретную нацию не намекаю – мол, есть нации-«рабы», а есть заведомо, генетически свободолюбивые. Нет, просто время такое, видно, пришло. 
Вот, к примеру, компания Google, да и не только она, в настоящее время занята разработкой совершенно новой философии интернет-услуг, построенной на их предельной персонификации. Генеральная цель – совершенствование точечных рекламных и маркетинговых технологий. Время внедрения – говорят, не позже 2008 года. Подписываясь на тот или иной сервис, вы делитесь кое-какой персональной информацией. Каждый раз – понемногу. Однако происходит это регулярно, и постепенно всякой разнообразной информации о вас накапливается великая куча. Совершенно незнакомым вам людям становятся известны ваши покупательские предпочтения, ваш круг интересов (спортивных или еще каких), круг вашего чтения, ваши путешествия, телефонные звонки, ваши знакомства и отвращения. В принципе подобные технологи и доступны уже и в нашей стране. К примеру, не бог весть какой технологической сложностью будет сделать сугубо индивидуальный выпуск, то есть только для вас, читаемой вами сейчас «Газеты.Ру» – ваша домашняя страница будет начинаться с той страницы «Газеты», которую вы предпочитаете больше всего, вам будут показывать те полосы, которые вы регулярно читаете, а которые не читаете, для вашего же удобства вам могут и вовсе не показывать. Теоретически по вашим cookies можно легко на уровне провайдера отследить все ваши путешествия в интернете.
А потом просто продать за умеренную плату вашу «покупательскую историю», скажем, рекламному агентству, автомобильному дилеру, фармацевтической фирме, туристической компании или еще кому-то, кто будет заинтересован в некоей специализированной потребительской аудитории.
Буквально через несколько лет появятся массовые (технически это возможно уже сейчас, просто еще не отработаны бизнес-схемы) технологии, которые будут с точностью до десятка метров отслеживать ваши перемещения по вашему же мобильному телефону (даже если он выключен). Соответственно, вам будут сбрасывать на ваш телефон (или на ваш автомобильный приемник) сугубо местную рекламную информацию: вот, мол, вы сейчас проходите (или проезжаете) такой-то магазинчик, не изволите ли заглянуть, мистер Пупкин, там вас ждет лично вам приготовленный подарок или скидка на костюмчик вашего 50-го размера. Если уличная видеокамера, скажем, зафиксирует ваше заинтересованное лицо во время пролистывания какого-нибудь журнальчика у газетного развала, то будьте уверены, что рано или поздно на ваш домашний адрес начнут поступать журналы или реклама товаров (или даже тестовые экземпляры этих товаров) именно той «ориентации», на которой вас застукали. Число уличных видеокамер сейчас не только в каком-нибудь Лондоне, но уже и в Москве растет не по дням, а по часам. Появление же технологии точной идентификации личности по уличному визуальному изображению (фамилия, адрес, все мыслимые персональные данные) – это вопрос не более чем десятка лет.
Уже сейчас (пока на Западе) стремительно распространяется число сервисов, привязанных к вашим мобильникам. Это и просмотр телевидения (если вы случайно пропустили любимый сериал, вам об этом напомнят и предложат непременно посмотреть в удобное для вас время – вместе с прилагаемой рекламой), и оплата через мобильник за парковку или проезд на общественном транспорте, и покупка в уличном автомате сигарет (какую марку вы предпочитаете, становится известно мгновенно) или прохладительного напитка.  Мы в России, да и то пока только в крупных городах, являемся свидетелями лишь самого начала этой точечной, но вполне тоталитарной по характеру распространения рекламы: вам ведь в почтовые ящики каждый день, наверное, уже приходят адресованные лично вам разного рода рекламные или маркетинговые предложения, не так ли? И вы уже даже не спрашиваете себя, откуда эти люди вообще знают ваш адрес.
Самое же любопытное во всем этом даже не техническая сторона дела: мы уже привыкли не удивляться современным компьютерным чудесам, как и утечкам персональных баз данных. Самое примечательное в этом то, что с каждым новым поколением потребителей привычка направо и налево раздавать о себе информацию личного характера становится все более прочной поведенческой нормой. Каждому новому поколению потребителей все более привычно и даже приятно, что о них так вот персонально заботятся, думают об их вкусах, стараются лично им угодить. Возмущений (личных, внутренних и общественных) по поводу нарушений privacy все меньше. И с каждым новым поколением, кажется, будет все меньше и меньше. Это своего рода сделка за право жить в современном информатизированном мире и пользоваться его возможностями и благами. 
Права человека, как они формировались начиная с эпохи Просвещения и гуманизма, победил отнюдь не исламистский терроризм, а столь милый и комфортный нам консьюмеризм. Права человека в старом понимании этого термина победил его величество потребитель – обыватель. Терроризм лишь пришелся как нельзя кстати и упал на уже унавоженную почву
Ах да, совсем забыл еще кое-что об унавоженности: все это, разумеется, будет иметь далекоидущие политические последствия. Появятся все технологические возможности пресекать всяческое инакомыслие (во всех формах и проявлениях) уже на самых ранних стадиях, буквально на стадии зарождения самой по себе «неправильной» мысли. Не зря же тысячи китайских киберчекистов уже сегодня денно и нощно сидят в частных блогах, изучая как бы невинные бытовые чаты.
Впрочем, вам, господин потребитель, совершенно нечего беспокоиться по поводу каких-то там маргинальных, единичных политических бунтарей и неформалов. Вам же, к примеру, уже прислали на дом подарочную пачку вашего любимого сорта туалетной бумаги («ох, и откуда же они узнали, что это именно она – неужели подглядывали?»). Так вот, утритесь ею и спите себе спокойно. За вас обо всем теперь позаботится Большой Брат. И он придет к вам гораздо в более приятном обличье, чем это описано в антиутопиях прошлого. Наслаждайтесь. Но только наслаждайтесь – как все.
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…Зашел тут недели три назад на сайт одноклассники.ру. Хорошая идея, светлая - собрать заново старых друзей, вспомнить былые времена, посмотреть на повзрослевших и помудревших однокашников. Да и выполнен сайт грамотно, все можно найти, все видно и понятно. Даже система обмена сообщениями есть. И я с удовольствием стал разыскивать знакомые фамилии из записной книжки. Обнаружил массу общих знакомых, много сообществ, названия которых я и вспомнить-то не мог. И вот, откинувшись в очередной раз в кресле, чтобы глотнуть чайку, я посмотрел на экран и вдруг увидел.... ДОСЬЕ на себя… Причем, собранное моими же собственными руками. Подробное, с фотографиями, датами, кругом общения, контактными данными из личной переписки, адресами электронной почты, адресами проживания. Я хохотнул, подумав, что у меня паранойя, но мыслишка в голове засела. 
Дальше - больше. Задумав добавить очередную фотографию в фотогалерею, я наталкиваюсь на свежее предупреждение, что на фото должен быть изображен именно я, видно мое лицо, нельзя чтобы были изображены предметы, животные, дети. Казалось бы безобидное требование, логично вытекающее из формата проекта. Если бы не категорическое предупреждение, что все, что все фотографии, не соответствующие требованиям, будут удаляться модераторами. Казалось бы, зачем? Кому мешает любимая кошечка или суперкар о котором ты бредишь? Ведь если появляется такое категорическое предупреждение, значит, это кому-то мешает. Ну, с детьми понятно, терроризм, педофилия, торговля людьми. В общем, общечеловеческие страхи. Но животные-то кому мешают? 
Ответ нашелся быстро. Вы же не думаете, в самом деле, что кого-то заботит, чтобы вы чувствовали себя комфортно, пользуясь сайтом. Смотрим глубже. Весь этот сайт получается прекрасной заготовкой базы данных для системы распознавания образов, которая вполне реальна и используется для отслеживания людей по изображениям с телекамер. Такие системы используются для охраны многоэтажных зданий, аэропортов, вокзалов и других объектов большой площади: улиц, магазинов, банков, офисных центров, ресторанов - везде, где можно установить телекамеры и объединить их в сеть, можно будет отследить все перемещения человека, его встречи и распорядок дня. Связав распознанные изображения с базой данных мы получим полную картину жизни человека. И тут как раз и вылезают ограничения на размещение изображений. Если я вывешу вместо себя фотку собаки, то бот, в ответ на мою фамилию, начнет узнавать всех бобиков в округе. Если размещу фотографию нового желтого такси, то компьютер будет сбит с толку. 
Теперь добавьте сюда тот факт, что учетную запись нельзя удалить. Она все равно останется в базе. Это раз. И то, что на российских серверах типа маил.ру и народ.ру хранятся логи активности пользователей. Сколько? Не знаю. Знаю, что хранятся. 
Получается невеселая картина. Слишком много совпадений, чтобы их игнорировать. Для чего нужна такая система я могу только догадываться, поскольку я не ФСБшник. Но задумка простая и эффективная. Овечки сами собираются в стадо и идут в загончик. Овощи высаживаются на грядку. Рыбки заглатывают крючок. 
С одной стороны, мне нечего скрывать, я - честный человек и добропорядочный гражданин. С другой, то, что мы на свободе, это не наша заслуга, а недоработка компетентных органов. 
Помните об этом, когда будете добавлять к себе в "друзья" партнеров по бизнесу.
YOU DON’T HAVE TO AGREE with these opinions, but you should make your own statement on the issues of privacy and human rights with respect to the possibility of  “surveillance state”.




